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Zusammenfassung—Es gibt mittlerweile eine Vielzahl von
Authentifizierungsmethoden, die sich stark voneinander
unterscheiden kénnen. Technische Herausforderungen
forderten kreative und sichere Ldsungen, wodurch neue
Methoden zur Authentifizierung entwickelt wurden.
Traditionelle Authentifizierungsmethoden mit
Benutzernamen und Passwort sind bis heute die
problematischsten und werden immer &fter gehackt. In dieser
Arbeit werden diverse, und vor allem moderne,
Authentifizierungsmethoden alternativ zur traditionellen
Authentifizierungsart erldutert und aufgezeigt, warum diese
in bestimmten Szenarien ndtzlich sind und wo ihre Starken
und Schwéchen jeweils liegen.

I. EINLEITUNG

Die  Wichtigkeit von  Authentifizierung  und
Autorisierung ist in der heutigen Zeit jedem bekannt. Die
Authentifizierung ist der Prozess der ldentifikation von
Benutzern, sei es im Internet oder innerhalb eines privaten
Netzwerkes. Dazu gibt es diverse
Authentifizierungsmechanismen, die zum Teil stark
voneinander abweichen konnen und unterschiedliche
Komplexitatsgrade aufweisen. Bei vielen
Authentifizierungsmethoden findet innerhalb des Prozesses
in einer Datenbank ein Datenabgleich statt, bei dem
Uberprift wird, ob die Identitat eines Benutzers der Echtheit
entspricht. Wie diese Uberpriifung im genauen stattfindet
und welche Daten verglichen werden, entscheidet die
jeweilige Authentifizierungsmethode selbst [1]. In den
letzten Jahrzehnten entwickelte sich die Form der
Authentifizierung stark weiter. Viele technische Hurden
konnten dberwunden, und viele Sicherheitslicken
geschlossen werden. Nachdem Zugénge gegen 1970
mithilfe von lokal gespeicherten Passwortdateien gewéhrt
wurde, war schnell klar, dass Sicherheitsliicken bei der
Authentifizierung von Benutzern fatale Auswirkungen
haben konnen [2]. Obwohl sich existierende
Authentifizierungsprozesse  und Methoden  stark
voneinander unterscheiden koénnen, so greifen diese
hauptséchlich auf drei Parameter zuriick. Der erste
Parameter bezieht sich auf Informationen, die der User
selbst  besitzt. Meist verlangt diese Form der
Authentifizierung das Eingeben eines Benutzernamens und
Passworts fiir die Identifikation der jeweiligen Person [1].
Der zweite Parameter bezieht sich auf Identifikationstools
oder einer Identifikationsinformation im Besitz des zu
authentifizierenden Users, wie beispielsweise ein Token,
ein Cookie, oder ein physisches Gerdt [3]. Die
Charakteristik eines Benutzers stellt den dritten Parameter
dar, den sich neuerlich Systeme zur Authentifizierung
zunutze machen kdnnen. Mithilfe der
Benutzercharakteristik, oder auch oft Qualifikation des
Benutzers genannt, kann der jeweilige Benutzer innerhalb
eines Systems passwortlos identifiziert werden. Hierbei

zdhlen unter anderem die  Gesichtserkennung,
Gestenerkennung und der Scan des Fingerabdrucks, sprich
Biometrische Detektion [2], [3]. Diese Parameter kénnen
beliebig kombiniert werden, um eine stérkere,
multifaktorielle Authentifizierung mdéglich zu machen. In
dieser Arbeit werden zunéchst gangige
Authentifizierungsmethoden inklusive ihrer Starken und
Schwaéchen erldutert, um Verstdndnis zu schaffen und
Unterschiede zu modernen Methoden aufzeigen zu kénnen.
AnschlieBend werden moderne Authentifizierungsmodelle,
ebenfalls  jeweils mit ihren Stdarken und Schwéchen
prasentiert.

Il. AUTHENTIFIZIERUNG MIT PASSWORT

Das wohl bekannteste Authentifizierungsmodell ist das
traditionelle Authentifizieren mit einem Passwort, das nur
dem Benutzer selbst bekannt ist. Bei dieser Methode
existieren unterschiedliche Sicherheitsstufen, die abhéngig
von der Starke des Passworts sind. Die Starke des Passworts
wird wiederum von unterschiedlichen Faktoren beeinflusst.
Ein Beispiel fiir ein starkes Passwort ist jenes, welches
Grof3- und Kleinbuchstaben, Zahlen und Sonderzeichen
nutzt und eine gewisse Lange vorweisen kann [1]. Diese
Methode der Authentifizierung ist weit verbreitet und meist
zusétzlich zu anderen Authentifizierungsarten als Option
verfligbar, bietet aber aufgrund der relativ schnellen
Hackbarkeit eine geringe Sicherheit [4]. Zusatzlich zum
Passwort wird eine Referenz benétigt, die meist entweder
aus einer beliebigen Kombination aus Buchstaben und
Zahlen oder der E-Mail des Benutzers besteht. Diese
Referenz wird in der Datenbank genutzt, um wéhrend des
Authentifizierungsprozesses das eingetippte Passwort des
Benutzers zu validieren [4].

A. Nachteile und Schwéachen

Um die Lesbarkeit eines Passworts zu schitzen, wird
das Passwort, bevor es in die Datenbank gespeichert wird,
unter anderem durch einen von verschiedenen Algorithmen
in eine Zeichenkette umgewandelt. Diesen Prozess nennt
man auch ,,Hashen* [2]. Das Problem mit dieser Methode
ist, dass Hacker dieses Passwort theoretisch wieder in seine
eigentlichen Werte umwandeln kdénnen, auch wenn es je
nach Passwortstarke duRerst zeitintensiv sein kann [5].
Abgesehen davon, muss sich der Benutzer sein Passwort
merken und bei einer Sicherheitsliicke sind eventuell
weitere Bereiche geféhrdet, wenn dieser Benutzer dasselbe
Passwort mehrfach verwendet hat [6].

B. Vorteile und Starken

Die relativ simple Implementierung und Handhabung
dieser Authentifizierungsmethode macht dieses Modell
beliebt und weitverbreitet. Grundsatzlich wird dazu nur eine
Methode zum ,,Hashen®, Validieren und ein Datensatz in



der Datenbank bendtigt. Das simplifiziert diesen
Authentifizierungsprozess nicht nur fiir den Programmierer,
sondern auch fur den Benutzer, da das Identifizieren an
einer zentralen Stelle ohne weitere Faktoren erledigt werden
kann [5].

I1l. PASSWORTLOSE AUTHENTIFIZIERUNG

Die Hackerangriffe auf Authentifizierungsmethoden mit
Passwortern nehmen seit Jahren konstant zu und bilden
somit weiterhin ein ernstzunehmendes Problem [7].
Alternativ zur  klassischen  Authentifizierung  mit
Benutzernamen und Passwort gibt es mittlerweile eine
Vielzahl von neuen, innovativen und sichereren Methoden
zur Authentifizierung von Benutzern. Die sogenannten
,Passwordless* Authentifizierungsmethoden erlauben das
passwortlose ldentifizieren in  Applikationen und
Webanwendungen [6]. Beispiele flir Passwortlose
Authentifizierungsmdglichkeiten ist die Authentifizierung
durch ,Single Sign-On“ (SSO), ,Magic Link“ und
einmalige Codes [7]. In diesem Kapitel werden diese
unterschiedlichen passwortlosen
Authentifizierungsmethoden erldutert und auch hier wieder
die Stérken und Schwéchen dieser beschrieben.

A. Single Sign-On

Single Sign-On ist ein Authentifizierungssystem, das es
Benutzern ermdglicht, sich mit nur einem Passwort fiir
verschiedene Anwendungen und Websites sicher zu
authentifizieren. Somit mussen sich Benutzer nur einmal bei
ihrem Konto anmelden, um Zugang zu allen Anwendungen
zu  erhalten [2]. SSO  basiert auf  einer
Vertrauensvereinbarung zwischen einem Dienstanbieter
und einem Identitatsanbieter. In der Regel basiert diese
Vertrauensvereinbarung auf einem Zertifikat, das zwischen
dem Identitatsanbieter und dem Dienstanbieter ausgetauscht
wird [8]. Ein bekanntes Beispiel ist Google, wo man sich
bei Gmail anmelden kann und Zugriff auf alle Google
Drive-Anwendungen hat. Wenn ein Nutzer beispielsweise
versucht, Google Forms zu verwenden und dieser bereits
angemeldet ist, sendet Google eine Anfrage an den Google
Forms Dienst, der wiederum einen Authentifizierungsdienst
aufruft. Dieser Authentifizierungsdienst stellt sicher, ob
dieser Benutzer auch tatsdchlich angemeldet ist. Ist er das
nicht, so wird dieser zu einem Anmeldebildschirm
weitergeleitet, um seine Identitdt zu 0Oberprifen [2].
Vorteilhaft an dieser Authentifizierungsmethode ist der
vereinfachte Benutzerzugriff auf Anwendungen und der
reduzierte Aufwand durch das Wegfallen mehrerer
Passworter. Nachteilig an dieser Authentifizierung ist
wiederum die Verwendung eines einzigen Passworts fir die
Feststellung der Identitét bei mehreren Anwendungen [8].

B. Magic Link

Ziel und Zweck dieses Authentifizierungssystems ist es,
dem Benutzer die Eingabe und das Merken eines
Passwortes zu ersparen. In solch einem System muss der
Benutzer nur eine E-Mail-Adresse eingeben, um sich
anzumelden [9]. Diese angegebene Adresse wird benutzt,
um einen ldentifizierungsschliissel fur eine nachtrégliche
Referenz zu generieren [8]. Eine E-Mail mit einem
eindeutigen Link (dem so genannten "Magic Link"), der als
Token verwendet werden kann, wird dann an die
angegebene Adresse geschickt. Mit diesem Link kann sich
der Nutzer durch Anklicken des Links authentifizieren [9].

Vorteil dieser Authentifizierungsmethode ist die gute
Benutzerfreundlichkeit, da die Benutzer  auf
unterschiedlichen Geréaten den Link 6ffnen kénnen und sich
keine Passworter merken mussen oder vergessen kénnen.
Problematisch kann jedoch das Versenden und Erhalten der
E-Mails sein, da diese aus den verschiedensten Griinden
fehlschlagen, zurlickgewiesen, abgefangen und somit
einfach missbraucht werden kénnten [8].
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Abbildung 1 Magic link Authentifizierungsfluss [10]

IV. BENUTZERCHARAKTERISTISCHE AUTHENTIFIZIERUNG

Biometrische Daten wurden bereits relative friih von
Behorden traditionell fur die Zugangsverwaltung im
militérischen Bereich sowie fiir die Authentifizierung im
straf- oder zivilrechtlichen Bereich eingesetzt, beides unter
strenger rechtlicher und technischer Uberwachung. Heute
zeigen Unternehmen wie Banken, Online-Shopping und
Einzelhandel eine starke Nachfrage diesbezlglich. Vor
allem 6ffnen immer mehr Mobilfunknutzer ihre Telefone
mit einem Fingerabdruck oder einem Gesicht-Scan, was in
den letzten Jahren zu einem Anstieg der Anerkennung und
Akzeptanz dieser Authentifizierungsmethode geflhrt hat
[10]. Biometrische, bzw. benutzercharakteristische Daten
basieren auf die einzigartigen Eigenschaften der jeweiligen
Benutzer und sind daher individuell auf diesen
zugeschnitten.  Dadurch  bietet diese Form  der
Authentifizierung einen hochgradig personalisierten und
sicheren Authentifizierungsmechanismus [2]. Hierbei
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Abbildung 2 Ubersicht iiber géngige Biometrische
Authentifizierungsmethoden [16]

zéhlen unter anderem Fingerabdruck, Gesichtserkennung,
Iris-Scan, Handgeometrie, Retina-Scan und &hnliches zur
physiologischen Biometrie. Auf der anderen Seite umfasst
die Verhaltensbiometrie unter anderem Stimmerkennung,
Gangbild, Unterschriftenscan und Tastendruck-Scan [1].
Biometrische Authentifizierungsmethoden haben generell
folgende Stérken:

e Befreit den Benutzer von der Aufgabe, sich
Passworter merken zu mussen.



e Biometrische Authentifizierungsmechanismen sind
deutlich sicherer, da biometrische Merkmale nicht
verloren gehen und sehr schwer zu falschen sind.

e Die meisten biometrischen
Authentifizierungsmethoden sind sehr genau [1].

Ein generelles Problem besteht bei biometrischer
Authentifizierung weiterhin bezlglich des
Datenschutzes aufgrund der Aufbewahrung dieser
Daten. Abgesehen davon, wird zur Validierung dieser
biometrischen Daten oft zusétzliche der Zugriff auf
Hardware wie Kamera, Scanner und andere Geréte
benétigt [10].

A. Fingerabdruck

Die gebrauchlichste biometrische
Authentifizierungsmethode  ist  der  Scan  des
Fingerabdrucks. Der Fingerabdruckscanner identifiziert das
Bild auf dem Finger des Benutzers und gleicht es dann mit
den Daten in der Datenbank ab. Jeder Benutzer hat
unterschiedliche Merkmale des Fingermusters. Wenn das
Fingerabdruckmuster des Benutzers in der Datenbank
gespeichert ist, wandelt das System es in bindre Daten um
[1]. Der Prozess des Fingerabdruckscans wurde (ber die
Jahrzehnte immer wieder verbessert und wird in mehreren
Schritten  umgesetzt, die je nach  Algorithmus
unterschiedliche Reihenfolgen haben kénnen [11].

Als ersten Schritt missen die eingefangenen Fotos vom
Fingerabdruck fir weitere Aufgaben im Gesamtprozess
vorbereitet werden. Diese Vorbereitung umfassen das
Anpassen der Ausrichtung der gescannten Fotos an die
Ausrichtung der in der Datenbank gespeicherten Fotos.
Abgesehen davon missen einige weitere Zwischenschritte
getatigt werden, wie beispielsweise Rauschentfernung.
Diese Vorverarbeitungsschritte werden durchgefiihrt, um
eine ausreichende Genauigkeit des Endergebnisses zu
erreichen [11].

In einem weiteren Schritt findet eine sogenannte
HAusdiinnung® statt, bei dem versucht wird, das
eingescannte Bild, um gewisse Nachbarpixel mit
minimalem Verlust zu reduzieren. Dieser Schritt
vereinfacht in weiterer Folge die Extraktion von
Merkmalen des Bildes [12].

Bevor der eingescannte Fingerabdruck mit dem in der
Datenbank befindlichen Bildes fur die
Identitatsuiberprifung abgeglichen werden kann, muss
vorerst die Extraktion der Merkmale stattfinden. Dieser
Prozess gilt als der Schwerpunkt des gesamten Systems und
ist weitgehend von der Vorverarbeitung und Ausdiinnung
abhéngig. Er wird auch als empfindlich angesehen und soll
Minutienmerkmale extrahieren. Minutien sind definiert als
die Schlusselpunkte in jedem Fingerabdruckbild und
werden sowohl aus dem Originalbild als auch aus den
Datensétzen ausgewahlt, die eine Reihe
Ubereinstimmender Punkte liefert [11].

Der letzte Schritt umfasst grundsatzlich das Abgleichen des
eingescannten und bearbeiteten Fingerabdruckbildes mit
dem Bild aus der Datenbank fir die endgultige
Authentifizierung des Benutzers. Bei diesem Prozess gibt

es wiederum unterschiedliche Methoden, die in dieser
Arbeit jedoch nicht weiter erldutert werden, um den
Rahmen dieser Arbeit nicht zu sprengen [12].

B. Gesichtserkennung

Wiéhrend und nach der Covid-19-Pandemie hat sich die
Gesichtserkennung aufgrund der kontaktlosen
Authentifizierungsmethode als potenzielle biometrische
Erkennungsmethode herauskristallisiert. Die meisten
Organisationen, die kontaktbasierte biometrische Systeme
wie z. B. Fingerabdriicke verwendet haben, entschieden
sich wéhrend der Covid-19-Pandemie dafiir, diese nicht
mehr fur die tagliche Anwesenheitskontrolle einzusetzen
[13]. Die Technologie der Gesichtserkennung erstellt
Gesichtsabdriicke, indem sie Hunderte  von
unterschiedlichen MaRen einer zugelassenen Maske mit
dem Gesicht einer Person vergleicht, die sich Zugang
verschaffen will. Wie bei der Fingerabdruckerkennung
wird der Zutritt gewahrt, wenn geniligend Malle eines
Benutzers mit dem autorisierten Gesicht Ubereinstimmen.
Die Gesichtserkennung wurde bei einer Vielzahl von
Smartphones und anderen géngigen Produkten eingesetzt,
kann aber ungenau sein, wenn Gesichter aus verschiedenen
Blickwinkeln betrachtet werden oder wenn versucht wird,
zwischen  Personen zu unterscheiden, die sich
dhnlichsehen, wie z. B. nahe Verwandte [10]. Ahnlich wie
beim Fingerabdruckscan findet auch hier erst eine
Vorverarbeitung und Filterung statt, bevor Merkmale aus
dem Bild extrahiert und mit dem Bild aus der Datenbank
verglichen werden kdnnen [13].

Vorteil dieser Authentifizierungsmethode ist die breite
Verfligbarkeit der dazu benétigten Hard- und Software fiir
die Gesichtserkennung. Die meisten Mobilgeréte sind mit
Kameras ausgestattet, missen kaum konfiguriert werden
und besitzen oft bereits die fir die Gesichtserkennung
benoétigten Funktionen. Auf der anderen Seite sind
Gesichtserkennungsalgorithmen nicht trivial und weisen
daher auch unterschiedlich groBe Erfolge bei
unterschiedlichen Anbietern vor. Beispielsweise sind
Drittanbieter oder proprietdre Implementierungen oft
erfolgreicher als gerateeigene Lésungen [10].

C. Stimmenerkennung

Die Stimmauthentifizierung bendtigt keine speziellen
biometrischen  Gerdte, wie  Fingerscanner  oder
Gesichtserkennung. Die Sprache einer Person ist das
gleiche eindeutige ldentifikationsmerkmal wie ihr Gesicht,
oder ihre Fingerabdricke [14]. Mit Hilfe wvon
Stimmerkennungstechnologien konnen die stimmlichen
Merkmale unterschieden werden. Diese Merkmale dienen
als Informationen (iber den Benutzer und werden genutzt,
um ein Stimmprofil zu erstellen, das ahnlich wie bei
Gesichtsscannern in eine Datenbank gespeichert werden
kann. Stimmerkennungssysteme zeichnen sich dadurch
aus, dass sie den Mund und die Kehle eines Sprechers
bewerten und analysieren, um einzigartige
Klangeigenschaften zu erzeugen, anstatt einer Stimme
"zuzuhdren". Diese Methode beseitigt die Gefahren, die
mit dem Versuch verbunden sind, einen Klang zu
verbergen oder zu imitieren, sowie allgemeine Faktoren
wie Unwohlsein oder Tageszeit, die die akustischen



Eigenschaften einer Stimme fur das Ohr einer Person
veréndern kdnnen [10]. Stimmenerkennungssysteme sind
jedoch stark von der Umgebung des Nutzers abhéngig,
wodurch die Genauigkeit dieser Systeme durch
Veranderung der Stimme durch Krankheit oder
Altersunterschied als auch laute Umgebungsgerausche
[14].

D. Augenscanner

Im Handel sind verschiedene Arten von Augenscannern
erhéltlich, z. B. Iris-Scanner und Retina-Scanner. Retina-
Scanner arbeiten, indem sie ein blendendes Licht durch die
Augen reflektieren, wodurch aufféllige Gefalformen
entstehen, die vom Scanner gelesen und mit akzeptierten,
in einer Datenbank gespeicherten Daten abgeglichen
werden koénnen [14]. Eine weitere Methode der
Augenerkennung ist ein biometrischer Identifikator, der ein
Bild der Iris aufnimmt. Diese Methode analysiert Daten aus
diesem Bild und entwickelt daraus individuelle Muster. Die
Technik umfasst die Identifizierung der Grenzen, der Form
und der Kontur der Iris sowie die Ermittlung der Position
der Pupille [2]. Dieses komplexe Muster kann sich um eine
Kombination spezifischer Merkmale handeln. Diese
Kombination  wird dazu  genutzt, um  eine
Zusammenfassung von Merkmalen zu erstellen [15]. Um
bei der Authentifizierung das richtige Bild aus der
Datenbank zu finden, ist eine sehr hochauflésende Kamera
erforderlich. Moderne Kameras, die fir die Iriserkennung
verwendet werden, beleuchten die Iris mit Infrarot (IR). Die
Netzhautanalyse ist eine weitere  Technik der
Augenerkennung. Bei diesem Verfahren werden die
Blutgefdle im hinteren Teil des Auges erfasst und
analysiert. In einem Hochsicherheitskontext gilt die
Netzhautabtastung als eine der effizientesten und
robustesten  Methoden zur  Authentifizierung von
Benutzern, allerdings ist sie mit hohen Kosten verbunden
[2]. Beide Arten von Augenscannern eignen sich gut fiir
eine freihandige Uberpriifung und kénnen in einigen Féllen
genauso  schnell und prazise sein wie die
Gesichtserkennung. Andererseits kdnnen sie aber auch
ungenau sein, wenn die Personen Kontaktlinsen oder eine
Brille tragen. Auch ist es bekannt, dass Fotos die
Augenscanner tduschen kénnen [10].

V. FAZIT

Mit moderner Technologie und kreativer Lsungsansatze
konnten bisher ~ eine  Vielzahl von neuer
Authentifizierungsmethoden implementiert und verbessert
werden. Traditionelle Authentifizierungsmethoden wie das
eingeben eines Benutzernamens und eines Passworts
weisen grobe Sicherheitsliicken auf und werden immer
ofter gehackt. Auf der anderen Seite scheinen biometrische
Authentifizierungssysteme vielversprechend und schnell
zu sein. Beispielsweise weisen Fingerabdruckscanner eine
relativ hohe Sicherheit, gute Benutzerfreundlichkeit und
wenige Nachteile auf. Aufgrund dieser Tatsachen und den
aktuellen Entwicklungen haben diese
Authentifizierungsmodelle ein hohes Potenzial.
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